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Introduction

Prérequis necessaires a l'installation des services RDS et BROKER.

Pour la mise en place de notre ferme RDS nous aurons besoin de plusieurs Machines
windows server integre dans I’Active Directory d’Assurmer.

L’Adressage sera le suivant :

RDS1172.16.0.2
RDS2 172.16.0.3
Broker 172.16.0.1
Passerelle 172.16.0.5
AD 172.16.0.1
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: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

e M iO0XEc= HmPeavTah
[ Utilisateurs et ordinateurs Activel Nom Type Description
‘ Requétes enregistrées iE1 HosT Unité d'organi...
v & assurmerlocal K BROKER Ordinateur
. E*;:';ut&rs IAPASSERELLE  Ordinateur
2| Connecteurs

2| Domain Controllers
| ForeignSecurityPrinci
| Managed Service
2| Personnel

Apreés avoir créé une OU pour nos servers on rajoute notre BROKER et notre
PASSERELLE dans cette OU

: Litilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

2@ 0 XEcz HmPeETah
[ Utilisateurs et ordinateurs Ftv:tlve- Meam Type Description
Requétes enregistrées & RDS1 Ordinateur
v Zig assurmer.local 'I!-.RD'SZ Chrdinateur
" Builtin -
| Computers

2| Connecteurs
2| Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accow
2| Personnel
v (3| 5KV
3| HOST
| Users

v

On crée une autre OU dans SRV et on place nos deux RDS a I'intérieur
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Fichier Action Affichage ?
)|z 9| & Dx 32 G 35 i
] Utilisateurs et ordinateurs Active No,m Accueil Partage Affichage o
Requétes enregistrées iR
v H assurmer.local ‘_ Al « v 4 ‘i » CePC > Disquelocal (C:) v 0 Reche ns: eloca.. P
=Rl
Builtin z .
| Computers g ; Nom Modifié le Type Taille
= | Connecteurs o Acces rapide PerfL T 0
€ 0gs o ) U < OSSIEr de hichiers
2| Domain Controllers I Bureau 9 § ; ; L
ForeignSecurityPrincipal: § Téléchargement: # Program Files (x86) ¢ ol Vossie
Managed Service Accour Programmes ! ' D
3 Personnel :| Documents udp PEPPPPEVCPITIETS FPSRIES S ST
v B SRV &/ Images tilisateurs Propriétés de : udp X
3. HOST o 7
Users & Disque local (C) : Windoves Général Patage Sécurité Versions précédentes  Personnaliser
i System32 3 certif )
Partage de fichiels et de dossiers en réseau
d
P udp
P i
I3 Ce PC artagé
Chemin réseau
B Lecteur de CD (DY) SS ASSURDCO1\udp
¥ Réseau

Partage avancé

Définir des autorisations personnalisées,
d'autres options de partage

des ressources partagées et définir

Sur notre AD on crée un do
cliquer sur partager

ier que 'on nomme udp, dans les propriétés et partage on va

B Acces réseau
%

Choisir les utilisateurs pouvant accéder a votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

“ hd Ajoute

Nom Niveau d'autorisation
? Administrateur Lecture/écriture
52, Administrateurs Propriétaire

2 RD51§ Lecture/écriture ¥
2 RDS25 Lecture/écriture ¥

WifficNtés pour partager

ge

E;’Partager Annuler

\

On rajoute nos deux RDS dans le partage et on donne et on clique sur Partager
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f& Gestionnaire de serveur

@ v Gestionnaire de serveur * Tableau de bord

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local

Tous les serveurs
AD DS
DHCP
DNS 2 Ajouter

0 Configurer ce serveur local

"

1]
< Wl

FermeRDS.assurmer - Aiouter d'autres s
s

NOUVEAUTES
Services Bureau a distan... b

Services de fichiers et d... P ‘“

208 P S

Services de stratégie et...

EN SAVOIR PLUS

Roles et groupes d¢/serveurs

Roles Grounesfie serveurs: 2 | Nombre total de s

f
1

m
N

De retour sur I'AD on vas cliquer sur « Créer un groupe de serveurs »
fiz: Créer un groupe de serveurs - O X

Nom du groupe de serveurs

DNS Importer l

Pool de serveurs Active Directory | Sélectionné

Ordinateur

Filtre : ]

Nom Adresse IP Systéme d exploita:i:r‘]l

ASSURDCO1.assurmer.lo... 172.16.0.1 Microsoft Windows Set

RDS1.assurmer.local 172.16,0.2 Microsoft Windows Se
fe80::2035:fbbe... ‘

PASSERELLE.assurmerlo.. 172.16.0.5 Microsoft Windows S »
fe80:ec6a:9532... |

RDS2.assurmer.local 172.16.0.3 Microsoft Windows Se
fe80::cd09:7e7...

BROKER.assurmer.local 172.16.04 Microsoft Windows Se
fe80:cc92:f4al-...

5 ordinateur(s) trouvé(s) 0 ordinateur(s) sélectionné(s)

0K I I Annuler

On sélectionne nos servers et on clique sur la fleche
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. O X

DNS |

Pool de serveurs

Importer |

Active Directory |

Sélectionné

Filtre : l

|

Nom

ASSURDCO1.assurmer.lo...
RDS1l.assurmer.local

172.16.0.2

Systéme d'exploitatior

Microsoft Windows Sel
Microsoft Windows Sei

fe80=2035:fbbe...

PASSERELLE assurmero... 172.16.0.5

Microsoft Windows SefliLg

fe80:=ec6a:9532...

RDS2.assurmer.local

172.16.0.3

fe80=d09:7e7...

BROKER.assurmer.local 1721604

Microsoft Windows Se

Microsoft Windows Se

fe80=:c92:f4a1....

Ordinateur

4 ASSURMER.LOCAL (4)
BROKER
RDS2
PASSERELLE
RDS1

5 ordinateur(s) trouvé(s)

Aide

R

4 ordinateur(s) sélectionné(s)

} ok | [ Anmder |

On choisit un nom pour notre groupe de server et on clique sur OK

[iu Gestionnaire de serveur

@ -

Gestionn

Tableau de bord

Serveur local

Tous les serveurs
AD DS

§ DHCP

DNS

L
d Wl

@ FermeRDS.assurmer

IS

& ProcRDS

@ Services Bureau 3 distan... b

BE Services de fichiers et d... b

T\ Services de stratégie et...

Sur le coter gauche notre groupe apparait
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[ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

§ Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local

Tous les serveurs —~ ; X
Configurer ce serveur loca

ADDS DEMARRAGE -

DHCP RAPIDE

DNS 2 Ajouter des roles et des fonctionnalites

=Ll
oo -

-
1

FermeRDS.assurmer -
s 3
NOUVEAUTES

Proc RDS -

Services Bureau 3 distan... b =

aORT NP

Services de fichiers et d... P

-
y-

Services de stratégie et... EN SAVOIR PLUS

On retourne sur le tableau de bord et on va ajouter des roles et des fonctionnalités

I Assistant Ajout de roles et de fonctionnalités - O X

SERVEUR DE DESTINATION

+~ 1y .
Lallal IO A Aucun serveur n'est selectionne

|
|

Sélectionner le type d'ins

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type d'installation
Installation basée sur un réle ou une fonctionnalité

Tvp déploiement

m
Q.
g
m

Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

! Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

s

| < Précedent | | Suivant > | Déployer | | Annuler

Une fenétre apparait et on choisit « Installation des services Bureau a distance » puis on
clique sur suivant
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f& Assistant Ajout de réles et de fonctionnalités - O X

tionner le tvbe de déploiement SERVEUR DE DESTINATION
tonner ie type ae aeploiemer 1T Aucun serveur sélectionné

Un déploiement des services Bureau 3 distance existe déja dans le pool de serveurs. Sélectionnez un
service Broker pour les communications Bureau a distance sur lequel créer le déploiement des services
Bureau a distance

Service Broker pour

ur les connexi

BROKER.ASSURMER.LOCAL

Les services Bureau 3 distance peuvent étre configurés sur un ou plusieurs serveurs.

(@ Déploiement standard

Un déploiement standard vous permet de déployer les services Bureau a distance sur plusieurs
on des serveurs.

Démarrage rapide

Un démarrage rapide vous permet de déployer des services Bureau a distance sur un méme serveur,
crée une collection et publie des programmes RemoteApp.

s

| < Pré;édentlll Suivant > I - | Annuler

fiu Assistant Ajout de roles et de fonctionnalités = O X

On clique sur suivant

Cé ‘ ~rFiAannar lao cranarim Ae AanlAaiamant SERVEUR DE DESTINATION
>electionner e scenario ae aeploiement Déplolement standard sélectionné

Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter 3
des bureaux virtuels, a des programmes RemoteApp et 3 des bureaux basés sur une session.

(@) Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter 3
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
publiés.

Déploiement de bureaux basés sur une session

Le deploueme&f de bureaux basés sur une session permet aux utilisateurs de se connecter 3 des
collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

Confirmation

;_<Pre'cédent|| Suivant > I | Annuler

On choisit le Déploiement baser sur une session puis on clique sur suivant
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[ Assistant Ajout de roles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Déploiemaent standard sélectionné

es services de roles en revue

Les services de role des services Bureau a distance suivants seront installés et configurés pour ce
déploiement.

E Service Broker pour les connexions Bureau a distance

ervice pur les co 34 gdistance connecte ou

arvic oKer pour les € @ Accés Bureau a distance par le Web

Accés Bureau 3 distance Accés Bureau a distance par le Web permet aux utilisateurs de se connecte
CO S J:

HOtwe de virtualisation des

t] Héte de virtualisation des services Bureau a distance

L'hote de virtualisation des

(%

o Les informations d'identification du compte ASSURMER\Administrateur seront utilisées pour

créer le déploiement.

| < Pre'cédent| l Suivant > I Déplc Annuler

On clique sur suivant

feu Assistant Ajout de réles et de fonctionnalités - m} X

SERVEUR DE DESTINATION
Déploiemaent standard sélectionné

Le serveur du service Broker pour les connexions Bureau a distance existe déja. Cliquez sur Suivant pour
e poursuivre,

Pool de serveurs Sélectionné
Ordinateur
Filtre : I
| 4 ASSURMER.LOCAL
|

Nom Adresse IP Systéme d

w

m
0

5 orflinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

L< Précgdent Suivant > Dé p | Annuler

On choisit le server BROKER on clique sur la fleche et enfin suivant

PROC RDS DOCKER et GPO certificat

PARIS 2024
(™




feu Assistant Ajout de roles et de fonctionnalités

Spécifier un serveur d'acces Web des services Bureau

Jvpe d'instzllztion
Tvpe de déoloiement
2Cenario ge cepiocieme
Services gde role

~

m

rnua

~Anfirmation

Accés Bureau a distance.

S3UoN des
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O X

SERVEUR DE DESTINATION

Deéploiement standard sélectionné

!

a...

Le serveur d'accés Web des services Bureau a distance existe déja. Pour continuer, cliquez sur Suivant.

Installer le service de role de I'accés Web des services Bureau 3 distance sur le serveur du service
Broker pour les connexions Bureau 3 distance

Pool de serveurs

Sélectionné

Ordinateur

Filtre : I
4 ASSURMER.LOCAL (1
Nom Adresse 1P PASSERELLE

1 ordinateur(s) sélectionné(s)

5 ordinatgur(s) trouvé(s)

| < Erécédentl Syiivant > Annuler

"~

On choisit ensuite le server PASSERELLE on clique sur la fléche et suivant

Hote de virtualisation des.

fiu Assistant Ajout de réles et de fonctionnalités

Spécifier un servet

O X

SERVEUR DE DESTINATION

I NOte ae virtualisation des services... Déploiement standard sélectionné

Sélectionnez les serveurs dans le pool de serveurs ou installer le service de role Hote de virtualisation
des services Bureau a distance. Si plusieurs serveurs sont sélectionnés, le service de role Hote de
virtualisation des services Bureau a distance sera installé sur tous ces serveurs,

Pool de serveurs Sélectionné

Ordinateur

Filtre : I

ASSHRNDONT acanrmar o, 172.16.0.1

1721602
DA _assurmerfo.. 172.16.0.5
172.16.04

BROKER.asTmerA’ocal

5 ordinateur|s) trouvé(s)

0 ordinateur(s) sélectionné(s)

[] Créer uf commutateur virtuel sur les ser\’L}vs sélectionnés

| < Précedent | |_suiant > |

| Annuler

On choisit nos deux servers RDS puis on clique suivant jusqu’a finir par déployer
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D COLLECTIONS

Vue d ensemble

Serveurs

. A‘%‘ -l

Dans ISS on vas dans les Collections puis dans les taches on choisi de crée une

collection de sessions

Fa Créer une collection - m] X
Avant de commer

Avant de commencer

\Cel

Cet Assistant vous permet de créer une collection de sessions. Une collection de sessions est
constituée d'un ou plusieurs serveurs hdtes de session Bureau & distance.

Nom dela co
Les éléments suivants sont nécessaires pour exécuter I'Assistant :
* Un groupe d'utilisateurs existant doit étre présent dans les services de domaine Active Dﬁctory
et étre constitué d'utilisateurs qui doivent avoir accés a cette collection,
* Au moins un serveur hote de session Bureau a distance qui n'est pas attribué 3 une collection doit
étre ajouté au déploiement.
[_] Ne plus afficher cette page.
[Sovent> ] @ Céer | [ Annuler |
o
fis Créer une collection - (m] X
Nommer la collection

Un nom de collection session s'affiche aux utilisateurs lorsqu'ils se connectent a un serveur d'accés
Web aux services Bureau a distance,

|fermeRDS

e p—
<péctaen]

On choisit un nom puis on appuie sur suivant

)
Annuler |
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e Créer une collection - a X

Spécifier des disques de profil utilisateur

Les disques de profil utilisateur stockent les paramétres et les données des profils utilisateur & un
emplacement central pour la collection

[¥] Activer les disques de profil utilisateur

placement des disques de profil utilisateur

\\AD\udp

Les serveurs de la collection doivent avoir des autorisations de contrdle total sur le partage du
disque de profil utilisateur, et I'utilisateur actuel doit étre membre du groupe Administrateurs
local sur ce serveur.

< Précédent I Sulv;$> I rée Annuler

Vue d’ensemble

Serveurs

Collections

p . |
< - -

ferme.esiee

@15 B
v

EN SAVOIR
PLUS

-

@ VUE D’ENSEMBLE DU DEPLOIEMENT

® O,
Accés Bureau a dista... Passerelle des service... | Gestionnaire de licen...
(O)

Service Broker pour |...

() -

Serveur héte de virtu... Serveur héte de sessi...

TACHES ¥

De retour dans la vue d’ensemble on va cliquer sur Gestionnaire de licence, on choisis
notre server BROKER
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Serveur du senice Broker pour les connexions Bureau 3 distance : Broker.dylan.fr TACHES ¥
| Géré comme : DYLAN\Administrateu

: ® ‘

Acces Bureau a dista...

Passerelle des sgrvice...

Gestionnaire de licen...

(&)

Service Broker pour |...

[

Serveur hote de virtu...

Serveur héte\de sessi...

On ajoute ensuite une passerelle ou I'on choisis notre server PASSERELLE

SERVEURS DE DEPLOIEMENT

ve ere aciualisation e

2/2024 22:41:54 | Tous les s TACHES *
. p Z)w R ¥ v
{om de domaine ?:r“:?e% du serveur Service de role installé
BROKER.ASSURMER.LOCAL

Service Broker pour les connexion
BROKER.ASSURMER.LOCAL Gestionnaire de licences des servid
PASSERELLE.assurmer.local Passerelle Bureau 2 distance

PASSERELLE assurmer.local Acces Web des services Bureau 4 ¢
RDS1.assurmer.local Héte de session Bureau 3 distance

RDS2.assurmer.local Hote de session Bureau 3 distance

A la fin dans notre liste de server ceci devrais apparaitre
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feu Gestionnaire de serveur - [a] X

@ *  Gestionnaire de serveur * Services Bureau a distance * Vue densemble Gérer  Outls  Afficher  Aide

[ 1] Vue d’ensemble i e Ajouter des serveurs hétes de session Bureau
i Serveurs Z v Aunil . 2 DOl GEL SEIRes o s collectior s
[ Collections E)
= | SAVOIR
nl FermeRDS.assur... us
i
=
i ¢ VUE D'ENSEMBLE DU DEPLOIEMENT
| M Sen e Broke es connexions B e TACHES +
io
v H v v
Ll Sl installé
L A
BROKER.ASSURMER.LOCAL Service Broker pour les connexion
Accés Bureau a dista... Passerelle des service...  Gestionnaire de licef... BROKERASSURMER.LOCAL Cabionans e Rt oas des i
PASSERELLE assurmer.local Passerelle Bureau 3 distance
= PASSERELLE.assurmer.local Accés Web des services Bureau 4 ¢
m RDS1.assurmer.ocal Héte de session Bureau 4 distance
| RDS2.assurmer.local Héte de session Bureau a distance

Service Broker pour |...

Dans l'onglet Taches on vas sur modifier les propriétés de déploiement

fia Propriétés de déploiement . o X

Passerelle des s Passerelle de

Gestionnaire de lic... +
_
Certificats +

A
v

services Bureau a distance

Paramétres de la passerelle Bureau a distance pour le déploiement

) Détecter automatiquement les paramétres de serveur de passerelle des services Bureau

O Utiliser ces paramétres de serveur de passerelle Bureau a distance :

Nom du serveur :

P»L}hode d'ouverture de session :

tification par mot de passe

' Utiliser lesyrformations d'identification de la passerelle des services Bureau a
distance pour | rdinateurs distants
Ignorer le serveur de padserelle des services Bureau a distance pour les adresses loca

®) Ne pas utiliser de serveur de passerdlle Bureau a distance

l oK ] Annuler l

On vérifie que les informations sont correctes puis on va dans l'onglet certificats
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f Propriétés de déploiement — O X

Passerelle des serv...

Ger

)
v

certificat

er

w

+
Gestionnaire de lic... +
+

7 Un déploiement des services Bureau a distance requiert des certificats pour
Accés Web des ser...

I'authentification du serveur, pour I'authentification unique et pour I'établissement de
Certificats - connexions sécurisées.

Le niveau de certification actuel du déploiement est Non approuvé

Qu'est-ce gu’un niveau de certification ?
Service de role Niveau Etat Etat
Service Broker pour les connexions Non approuvé OK
Service Broker pour les connexions  Non approuvé OK
Accés Web des services Bureau a dii  Non approuvé OK
Passerelle des services Bureau a dist  Non approuvé oK

Nom de sujet : CN=PASSERELLE.assurmer.local

Afficher les détails

Ce certificat est requis pour |'authentification du serveur auprés du déploiement des
services Bureau a distance.

Vous pouvez mettre 3 jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant.

Créer un cemfrgt.,. ‘

Sélectionner un certificat existant...

OK Annuler

On choisit de crée un certificat

i Créer un certificat

Vous pouvez choisir de créer un certificat et de le stocker pour une utilisation ultérieure.

L o -

PASSERELLE.assurmerlocal

Mot de passe
—
*

Le stockd

ge d'un certtificat vous permet de distribuer manuellement le certificat aux ordinateurs clients.
[] Stocker ce certiflcat

Chein d’accéf au certificat :
C\up

Parcourir...

4

| Jputg
dest

I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de

Annuler l

On remplit les informations puis on coche la case, dans parcourir on choisi le dossier
partager et on crée notre certificat et on finis par faire OK
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Configurer le déploiement
-l

Passerelle des serv... + ) )

) Le niveau de certification actuel du déploiement est Non configuré
Gestionnaire de lic... + Qu'est-ce qu'un niveau de certification 7
Acces Web des ser... + Service de role Niveau Etat Etat

Certificats = Service Broker pour les connexions Non configuré --

Service Broker pour les connexions Non configuré =

| Accés Web des services Bureau a dii.  Non configuré --

vices Bureau a dist  Non approuvé oK | Réussite

Passerelle des s

Nom de sujet : Non applicable

Afficher les détails

Les roles Passerelle des services Bureau a distance et Accés'Web des services
Bureau a distance sont tous deux installés sur le serveuf. Vous ne devez pas
configurer des certificats différents pour ces serviges de rdle

Ce certificat est requis pour\ activation de ['abgrfnement 3 la connexion RemoteApp et
Bureau a distance, ainsi que pour |'authentif€ation serveur de I'accés Bureau 3 distance

par le Web,

fhicat en créant un certificat ou en sélectionnant un

b

Créer un gettificat.. \ l Il Sélectionner un certificat existant... l

Vous pouvez mettre 3 jour ce ¢
certificat existant.

OK |l Annuler ] _ Appliquer

L’approbation est une réussit va ensuite sur 'accés Web puis on sélectionne un

certificat déja existant

iz Sélectionner un certificat existant

Vous pouvez choisir d'appliquer le certificat qui est actuellement stocké sur le serveur du service Broker pour les connexions Bureau 3
distance ou bien vous pouvez sélectionner un autre certificat qui est stocké dans un fichier de certificat PKCS.

Appliquer le certificat stocké sur le serveur du service Broker pour les connexions Bureau a distance

® Choisir un autre certificat
Chemin d'accés au certificat :

Cicertif pfx | Parcourir..

V] Autoriser I'ajout du CQW au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
tation

' [Tox ) [ ]
|

On rentre notre certificat le MDP et on coche la case puis OK
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fi Propriétés de déploiement - a X
Confiaurer le ner

Passerelle des serv... + )
Le niveau de certification actuel du déploiement est Non configuré
Gestionnaire de lic... + u'est-ce qu'un niveau de certificatior
Accés Web des ser... + AL " P
Acces Web des se Service de rdle Niveau Etat Etat
Certificats = Service Broker pour les connexions  Non configuré
Service Broker pour les connexions  Non configuré -
Acces Web des services Bureau 4 di  Non approuvé oK Réussite
Passerelle des services Bureau & dist  Non approuvé oK Réussite

Nom de sujet : CN=PASSERELLE assurmer.joca

fhicher les déta

\ Les rdles Passerelle des services Bureau a distance et Accés Web des services
Bureau 3 distance sont tous deux installés sur le serveur, Yéus ne devez pas
configurer des certificats différents pour ces services defdle

Ce certificat est requis pour 'activation de 'abonnemepf£ 3 la connexion RemoteApp et
Bureau a distance. ainsi que pour 'authentification sgfveur de 'accés Bureau a distance
par le Web.

Vous pouvez mettre 3 jour ce certificat en créafit un certificat ou en sélectionnant un

certificat existant

Crée?uncet?ifocat.. ] [ Sé;bonnuuncmiﬁm:xsﬁ;atjj

I O‘,D}_H Annuler ] Py

De retour sur la configuration nos deux certificats ont bien fonctionné

fiz Gestionnaire de serveur

i Vue d'ensemble ik
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[t Gestionnaire de serveur

» FermeRDS.assurmer

PROPRIETES ) CONNEXIONS
Vue d'ensemble D Propriétés de la collection TACHES ¥ Derniére actualisation le 09/12/2024 18:45:25
Serveurs Type de collecti Session
€ el
Collections Ressources Programmes RemoteApp

FermeRDS.assur... Groupe d'utifisateurs ASSURMER\Utilisateurs du domaine ; ASSURMER\Kevin.| Now dadonsaina conlut o serveir] oG

PROGRAMMES REMOTEAPP

Demiére actualisation le 2024 22:41:54 | Programmes Remote.

| Pvfz}l-gr des programmes RemoteApp

Annuler 1a pulication des programmes RemoteApp

Alias Visible dans I'Accés \

On retourne dans notre collection pour publier des applications pour l'utilisation a distance

fies Publier des programmes RemoteApp - m] X
Sélectionner les programmes RemoteApp

électionnez les p App & publier dans Ia collection F DS.assurn
Programmes RemoteApp Sélectionnez les ,,rograr:\mes RemoteApp a publier dans la collection FermeRDS.assurmer. Pour
ajouter un programme RemoteApp 4 la liste, cliquez sur Ajouter.
Confirmation

Les programmes RemoteApp sont remplis & partir de RDS1.assurmer.local.

| Programme RemoteApp Emplacement

(] «fiBloc-notes %SYSTEMDRIVES\Windows\system32\notepad...
[] = Calculatrice %SYSTEMDRIVE%\Windows\system32\win32cal...
(] B3 Configuration du systéme %SYSTEMDRIVE%\Windows\system32\msconfi...

[] ®.Connexion Bureau 3 distance %SYSTEMDRIVE%\Windows\system32\mstsc.exe
("] Mg Défragmenter et optimiser les lec %SYSTEMDRIVE%\Windows\system32\dfrgui.exe

[_] [#8Diagnostic de mémoire Windows  %SYSTEMDRIVE%\Windows\system32\MdSche...

[] #Editeur du Registre %SYSTEMDRIVE%\Windows\regedit.exe
[]mg Enregiswr d'actions utilisateur  %SYSTEMDRIVE%\Windows\system32\psr.exe
/| B Gestionnaire de serveur %SYSTEMDRIVE%\Windows\system32\ServerM... |

. Gestionnaire des taches %SYSTEMDRIVE?%\Windows\system32\taskmgr....

Lﬂouter... l

Vérifiez que le programme est installé sur tous les serveurs hotes de session Bureau a distance de la
collection,

\

On choisi en cochant les cases les applications a ajouter puis on fait suivant
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fiu Publier des programmes RemoteApp - a X

Proarammes RemoteAnD Vérifiez que la liste des programmes RemoteApp a publier est correcte puis cliquez sur Publier.
Confirmation 1 programme RemoteApp
Programme RemoteApp Emplacement
E;,Gestxoma»re de serveur %SYSTEMDRIVEZ%:\Windows\system32\ServerM...
N
< Précédent Annuler \
On fait Publier
fe Publier des programmes RemoteApp - ] X

Derniere etape

Les programmes RemoteApp sélectionnés ont été publiés correctement pour la collection
FermeRDS.assurmer.

1 programme RemoteApp a été publié pour la collection FermeRDS.assurmer.

e Stat
erniers etape
B Gestionnaire de serveur Publié

Enfin fermer
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OQS) PARTENAIRE (k'\‘
TEST SUR UN CLIENT TEST
z. (im} > Nouvel onglet x | + - o X
- X I Q_ Rechercher ou entrer une adresse web I W M = @ % B o

B3 Importer les favoris Pour un accés rapide, placez vos fapris ici dans la barre des Favoris. Gérer les favoris maintenant

Pontoise @ 5°<

Q Redtienches Sm

Sur le navigateur de notre client on vas taper le nom de notre passerelle

z. B [ 1S Windows Server x |+ - a X

<« O A Non sécurisé | passerelie.assurmer.local A Y m = %

ER Windows Server

¥
Internet Information Services

Welcome Bienvenue Tervetuloa
&£5z% Benvenuto #i
5 & ‘.. Bienvenido Hos geldiniz = p'xan o2 Welkom
Bem-vindo 1)
KoAwg I
Vitejte Oploarte Valkomme sars  Udvézoéljik

Lase WD

!
Microsoft Willkommen Melkemmen f Witamy

go.microsoft.com/fwlink/?linkid =661388clcid=0x409

Cette page apparait attestant que le service fonctionne
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z. (im] Erreur de confidentialité X + - a X
&< O © Nonsécurisé | hitpsi//passerelle.assurmer.loca 7 m %
. v alr
Votre connexion n'est pas privee
Les utilisateurs malveillants essaient peut-étre ¢ie voler vos informations de
passerelle.assurmer.local (par exemple, les mdts de passe, les messages ou les cartes de crédit).
En savoir plus a propos de cet avertissement
T A
Masquer les éléments avancés m
Ce serveur n'a pas pu prouver qu'il s'agit de ppsserelle.assurmer.local. Son certificat de
sécurité n'est pas approuveé par le systéme d'ekploitation de votre ordinateur. Cela peut
étre dd a une mauvaise configuration ou a un ptilisateur malveillant qui intercepte votre
connexion.
I Continuer vers passerelle.assurmer.local (non sécurisé]
J
chrome-error://chromewebdata/2 b

A la fin de notre adresse on rajoute /rdweb, le certificat n’étant pas actif sur le poste la
connexion est montrée conme pas priver

On fait continuer vers I'adresse

:’ (im} [ Acces Bureau a distance parle W X | = - o X
&« O © Nonsécurisé | hitps//passerelle.assurmer.local/RDWeb/Pages/fr-FR/login.aspx?R A 9y m = k)

|f-(t Work Resources
L9 con S

auxp P et aux services Bureau & distance

Domame'»l\lm f I
assurmer.local\kevin.boulier ‘
d'utilisat

Mot de pasg : [sessssseses Ly )

S'inscrire

Pour vous protéger contre les accés gon autorisés, votre
session Accés Bureau 3 distance par fe Web expirera
automatiquement aprés une périodp d'inactivité. Si
votre session se termine, actualisezjvotre navigateur et
reconnectez-vous.

On arrive sur cette page ou il faut se connecter avec un user de 'AD
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z. ) [ AccésBureauadistanceparleW X =+ = a X

< C © Nonsécurisé | htps/passerelle.assurmer.local/RDWeb/Pages/fr-FR/Defaultaspx A ¥y m = @ % - D

B-} Work Resources

2%} Connexions aux programmes RemoteApp et aux services Bureau 3 distance

RemoteApp et Bureaux Aide Se déconnecter

Dossier actuel : /

%)

Caiculatrice Connexion Gestionnaire Windows
Bureau 3 de serveur Media Player
distance

Sur cette page on voit les applications partages précédemment

3. M) [) AccésBureauadistanceparle W X | =+ = o X
<Gy © Nonsécurisé | hitps//passerelle.assurmer.local/RDWeb/Pages/fr-FR/Defa. A Ty m = 4+ B 9
Téléchargements B Q - £ A

win32calc-FermeRDSassurme-CmsRdsh (6).rdp

Affcher plus

B-(u' Work Resources

2%) Connexions aux programmes RemoteApp et aux services Bureau a dista

RemoteApp et Bureaux Aide Se déconnecter

by

Connexion (3 Windows WordPad
Bureau 3 ¢ Media Player

distance
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% RemoteApp X

ii L'éditeur du programme RemoteApp ne peut pas étre identifié. Voulez-vous
vous connecter pour exécuter le programme quand méme ?

Ce programme RemoteApp peut endommager votre ordinateur local ou distant. Ne vous connectez
pas pour |'exécuter, sauf sl vous en connaissez |'origine ou si vous |'avez déja utilisé.

Edteur : Serveur de publication inconnu
2 Type: Programme RemoteApp

Chemin d'acces : win32calc

Nom : Calculatrice

Ordinateur distant : BROKER.ASSURMER.LOCAL

[[] Ne pas me redemander pour les connexions a cet ordinateur

v Afficher détails / _C.‘?[‘.'?‘?PILSJ | Annuler |

Ensuite cette page apparait pour la connexion a distance

@ Calcul.. — X
Affichage Edition 7

MC || MR || MS M- M-

Notre Calculette apparait, notre test est réussi
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& Gestionnaire de serveur

@ v

Vue d'ensemble

«« Services Bureau a distance * Collections * FermeRDS.assurmer
PROPRIETES
BE® popia

Serveurs € ollecti

CONNEXIONS

hd ére actualisg

TACHES

Session

Collections Ressources Programmes RemoteApp

]
4

sl FermeRDS.ass Groupe d'ut s ASSURMER\Utilsateurs du domaine ; ASSURMER Kevin.{ PE——
L]
(2]
==}
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Outils  Afficher  Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de grou

rmations systéme

PROGRAMMES REMOTEAPP
Derniére actualisation le 00/12/2024 2 Proa TACHES +~ hitiateur iSCSI
Lecteur de récupération
Filtre » vy ®~ Modification ADS|
Module Active Directory pour Windows PowerShell
0 programme Alias sible dar Moniteur de ressources
Calculatrice win32eale Oui Nettoyage de disque
Observateur d'événements
Connexion Bureau a distance mstsc Oui
ODBC Data Sources (32-bit)
Gestionnaire de serveur ServerManager Oui
Pare-feu Windows Defender avec fonctions avancées de sécurité
Windows Media Player wmplayer Oui 2
Planificateur de tiches
Wodbad Wordpad Oul Sauvegarde Windows Server
Services
Services de composants
Services Microsoft Azure
SERVEURS HOTES Sites et services Active Directory
Derniére actualisation le 07/12/2024 22:41:54 | Tous les serveur TACHES Sources de données ODBC (64 bits)
Stratégie de sécurité locale
Filtre » v § Utilisateurs et ordinateurs Active Directory
(PSS S
On va aller sur la gestion des stratégies de groupe
% Gestion de stratégie de groupe _ O «
%, Fichier Action Affichage Fenétre 7 -
e |am a8IXEG.HE
2 Gestion de stratégie de groupe Personnel
v _-\‘_\. Forét: ass.u:mel‘lucal Objets de stratégie de groupe iés  Hesitage de stratégie de groupe  Délégati
w gy Domaines =
v G5 assurmer.local Ordre des liens Objet de stratégie de groupe: Pppliqué Lien activé Etat GPO Fitre WMI N
s/ Default Domain Policy 1 & CetfRDS Non Oui Activé Aucunie) 2
3] Connecteurs
2 Domain Controllers
v O Per g
=1 Créerun :%et GPO dans ce domaine, et le lier ici... |
a4 Lier un objet de stratégie de groupe existant...
EN Bloquer I'héritage
al b Mise & jour de |a stratégie de groupe...
3] SRV
o Obje Assistant Modélisption de stratégie de groupe...
y Filtre Nouvelle unité dforganisation
] Obije
1§ Sites Affichage »
a¥ Modélisatio MNouvelle fenétre a partir d'ici
-+ Résultats de
Supprimer
Renemm
Actualisej
Propri
Aide >

Créer un objet de stratégie de grofipe dans ce domaine et le lier a ce conteneur

On va placer/notre GPO au début de la racine quand les PC rentrerons dans le domaine,

puis on crée un objet GPO
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& Gestion de stratégie de groupe - O X
& Fichier Action Affichage Fenétre 7 5
= xnm el Hm

5, Gestion de stratégie de groupe Personnel

v A\ Forét: assurmer.local Objets de stratégie de groupe iés | Heritage de stratégie de groupe  Deélégation
v g4 Domaines B
~ 5 assurmerlocal Ordre des liens Objet de stratégie de groupe Appiqué  Lien activé Eat GPO  Fitre WMI W

i Default Domain Policy «/ CetfRDS Non Oui Activé Aucun(e) 2)

1
3] Connecteurs " certf Newns (o] Activé Aucun(e) 0
2| Domain Controllers = Mn(%er

~ 4| Personnel

4

3 : ppliqué
: Z:ttluffRDS Lien activé
3] Admin Enregistrer le rapport...
2| Compta
] RH Supprimer
3] SRV Renommer
=} Objets de stratégie de groupe Actualiser
o Filtres WMI
il Objets GPO Starter

@ Sites
¥ Modélisation de stratégie de groupe
<) Résultats de stratégie de groupe

/

On vas modifier notre objet « certif »

Fichier Action Affichage 7 . 00/12/90
&= | m B8l oz Hm

@ Services systéme A || Délivré 3
4 Registre
4 Systéme de fichiers Aucun élément a afficher dans cet apergu.
fu Stratégies de réseau filaire (IEEE 802.3)
_ Pare-feu Windows Defender avec fonctions av X
Stratégies du gestionnaire de listes de réseaux
2 Stratégies de réseau sans fil (IEEE 802.11)
v [ Stratégies de clé publique
Systéme de fichiers EFS (Encrypting File Sy
| Protection des données
Chiffiement de licteur Bitl:ocker Bienvenue dans |'Assistant Importation du certificat

Certificat de déverrouillage réseau pour le

Paramétres de demande automatique de ¢ S p Rl g p = 4
— - Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
_ Autorités de certification racines de config des listes de révocation des certificats dun disque vers un magasin de certificats,
onfiance de I'entrepnse

| Autorités de certification intefmédiaires

Délivré par

{

* Assistant Importation du certificat

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées, Le magasin de certificats est la zone systéme ol les certificats sont
conserves.

| Editeurs approuvés

Certificats non autorisés
| Personnes autorisées
| Stratégies de restriction logiciflle Emplacement de stockage
Stratégies de controle de I'application tiisateur actue
8, Stratégies de sécurité P sur fctive Directory (£ e
Configuration avancée de |p stratégie d'audit )
ol QoS basée sur la stratégie

Pour continuer, diquez sur Suivant.

Dans le chemin Stratégies <> Parameétres Windows <> Stratégie de clé publique <>
Autorités de certification racines de confiance on fait un clic droit puis importer
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£* Assistant Importation du certificat

Fichier a importer

Spécifiez le fichier 3 importer.

Nom du fichier :

[ Parcourrr... l

Remarque : plusieurs certificats peuvent étre stockés dans un méme figier aux formats
suivants :

Echange dinformations personnelles- PKCS #12 (.PFX,.P12)

Standard de syntaxe de message cryptographique - Certifidats PKCS 27 (.P78)
Magasin de certificats sérialisés Microsoft (.SST)

Suivant Annuler
On va sur parcourir
=' Ouvrir

1 <« Disque local (C:) > udp

Bz
Act
Organiser v Nouveau dossier == Act

N Modifié e Tpe
3 Acces rapide ‘

2 certif ) 4 13:1¢ Ect
I Bureau .
& Téléchargeme # ﬂ‘

%] Documents

= Images

‘as Disque local (C:)
System32
udp

[ CePC

¥ Lecteur de CD (D:]

-y Y X

>

Nom du fichier: Echange d'informations

personnelles (*.pfx;*.p12
Fichier de certificat (*.cer;*.crt)

Magasin de certificats sérialisés Microsoft (*.sst)
Certificats PKCS 7 (*.spc;*.p7b)
Echange d'informations personnelles (*.
Touclec fichiere (* )

Il faut faire attention cafr le type de fichier n’est pas bon par défaut on choisit alors les .pfx
Et on choisi notre Certificat dans notre dossier partager de I'AD
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Fichier a importer
Spécifiez le fichier 2 importer.

Nom du fichier :
C:\udp\certif.pfx I Parcour... l

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats
suivants :

Echange dinformations personnelles- PKCS =12 (.PFX,.P12)

Standard de syntaxe de message cryptographique - Certificats PKCS #7 (P78)
Magasin de certificats sérialisés Microsoft (.SST)

Suivant Annuler

/'

On fait ensuite Suivant

€ £* Assistant Importation du certificat

Protection de clé privée
Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe.

Tapez le mot de passe pour la dé privée.

Mot de passe :

[T afficher le mot de passe

Options dimportation :

[ Marquer cette clé confme exportable. Cela vous permettra de sauvegarder et
de transpr;er vos glés ultérisurement.
Lo

On rentre le MDP du certificat et on coche cette case
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Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spédfier un emplacement pour le certificat.

Selectionner automaticquement le magasin de certificats en fonction tvpe

certificat
(® Placer tous les certificats dans le magasin suivant

Magasin de certificats :
Autorités de certification racines de confiance

On fait suivant

€ &£* Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés avoir diqué sur Terminer,

Vous avez spédfié les paramétres suivants :

Magasin de certificats sélectionné par |Utilisateur JETGTICER R g Te 1 Re-Te g =X« Xl
Contenu PFX

Nom du fichier C:\udp'certif.pfx

< >

'_I'erminer[\ Annuler

5

Et on finit par Terminer
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@Y Invite de commandes

jl‘:tl" de

C:\Users\kevin.boulier>

Sur notre client un gpupdate /force pour faire passer notre GPO et les affichages indiquant
un probléme de certificat sur nos client ne seront plus.
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